


Цель проекта: разработка рекомендаций по повышению 

уровня безопасности использования сети Интернет.

Актуальность: количество пользователей сети интернет

достаточно большое и постоянно растёт, а также растёт

разнообразие видов интернет-мошенничества, которое с

течением времени технически развивается вместе с

сетью и угрожает пользователям.

Объект проекта: безопасность деятельности в Интернет-

пространстве. 

Предмет проекта: мошенническая деятельность в сети 

Интернет.



Интернет-мошенничество – хищение личных 

данных, финансовых средств, данных категории 

«коммерческая тайна» посредством 

использования инструментов сети Интернет, с 

целью получения прибыли или информации 

прямым путём 

или методом шантажа.

ИНТЕРНЕТ-МОШЕННИЧЕСТВО



 распространение на международном уровне;

 латентный характер;

 подставные лица;

 сложная цепочка деяния преступления.



Фи́шинг — это вид интернет-мошенничества, 

целью которого является получение доступа к 

конфиденциальным данным пользователей —

логинам и паролям.

ФИШИНГ



ФИШИНГ

По оценкам американских правоохранителей, хакерская 

организация очень мощная и имеет множество имен -

Carbanak Group, Navigator Group и Carbanak или Cobalt, 

Carbon Spider и Cobalt Spider, JokerStash.

Фактически ее деятельность напоминает работу 

технологической компании — с сотрудниками по всему 

миру, строгим рабочим расписанием и сильным 

исследовательским подразделением. Вот только никто не 

знает, где конкретно находятся участники группировки и 

как остановить их активность.



- кража кредиток в сфере ритейла и отельного 

бизнеса.

Так, по информации американских 

правоохранителей, начиная по крайней мере с 2015 

года, члены группировки атаковали 

в США, преимущественно в области 

ресторанной, игровой и гостиничной индустрии.

ФИШИНГ



— это микропрограмма 

или вид вредоносного программного 

обеспечения, которые обладают способностью к 

саморазмножению и внедрению в код других 

программ, системные области памяти, 

загрузочные секторы; а также обладают 

способностью к распространению своих копий 

по разнообразным каналам связи.

КОМПЬЮТЕРНЫЙ  ВИРУС



КОМПЬЮТЕРНЫЙ  ВИРУС

(Virus.Win9x.CIH) —

компьютерный вирус, написанный тайваньским 

студентом Чэнь Инхао в июне 1998 года. 

Представляет собой резидентный вирус, работающий 

только под операционной системой 



КОМПЬЮТЕРНЫЙ  ВИРУС

- компьютерный вирус, создатель неизвестен. 

Его жертвы - компьютеры под управлением 

операционной системы . 

Вирус шифрует данные с помощью AES-шифрования, 

требует 5 биткоинов за расшифровку. Он нацелен на 

большое количество файловых расширений (более 

160) и шифрует данные также 

на удаленных сетевых ресурсах.



Альтернативные виды мошенничества – это хищение 

чужого имущества или приобретение права на чужое 

имущество механическим путем

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



1. Валютные обменные онлайн-пункты. 
Мошенники заманивают потенциальных «жертв»

низкой комиссией за услугу обмена валюты.

После того, как перевод денежных средств был

осуществлён, фальшивый валютный обменный онлайн-

пункт пропадает, вместе с финансами клиента.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА

ОСНОВНЫЕ ВИДЫ 

МЕХАНИЧЕСКОГО МОШЕННИЧЕСТВА 



Каждый легальный обменный онлайн-пункт должен:

→Принадлежать действующему банку.

→Раскрывать информацию о себе.

→Раскрывать название банка или филиала, к которому 

относится обменный пункт, их адреса и телефоны.

→Оглашать список операций.

→Показывать курсы валют.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА

1. Валютные обменные онлайн-пункты. 



2. «Лёгкие деньги».
Данный вид мошенничества основывается на желании 

каждого человека легко и быстро заработать. 

Быстрый заработок - вложение капитала в покупку 

недорогой программы, которая сама автоматически 

заработает гораздо большую сумму. 

Но таких программ не существует. 

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



Лотерея заключается в том, что на онлайн-почту или в 

социальной сети приходит письмо с поздравлением с 

победой в лотерее, для того, чтобы забрать приз, 

предлагается перейти по ссылке или переслать 

злоумышленникам денежные средства, якобы на 

оформление документов. 

Таким образом, компьютер будет заражён вредоносным 

вирусом или последует потеря 

пересланных денежных средств.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



3. Денежные онлайн-кошельки 
заключается в том, что мошенниками рассылаются спам-

письма в разных социальных сетях, которые содержат 

информацию о существовании «Супер кошелька», на 

который необходимо отправить сумму денег, а данный 

кошелёк, в свою очередь, вернёт обратно сумму больше, 

обычно в 2 раза. 

При отправлении суммы есть два возможных развития 

событий: деньги уходят безвозвратно или происходит 

процесс заманивания в виде первой увеличенной суммы.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



4. Интернет-магазины. 
Существуют три группы товаров на продажу в интернете, 

покупатели которых чаще всего оказываются обманутыми:

 Гаджеты.

 Одежда и обувь.

 Автомобильные колеса и покрышки.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



5. Подмена домена.
Данный вид мошенничества основывается на подмене 

проверенного сайта, путём создания максимально похожего 

домена с оформлением, копирующим оригинал сайта.

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА



Два сценария развития событий:

1. При попытке покупки товара на поддельном домене, 

потребитель теряет деньги за приобретаемый актив.

2. При попытке покупки товара, в руки мошенникам 

попадает полная информация по карте, привязанной к 

личному счёту клиента, и часть личной информации 

(ФИО, адрес и пр.).

АЛЬТЕРНАТИВНЫЕ 

ВИДЫ МОШЕННИЧЕСТВА

5. Подмена домена.



По данным МВД России за 2017 год зарегистрировано 

рекордное количество мошеннических операций – 6,5% 

от общего объёма любых финансовых операций и сделок 

в сети Интернет, 

неофициально предполагается, что данный показатель 

достигает 11%. 

СТАТИСТИКА



СТАТИСТИКА 

МОШЕННИЧЕСТВО В ИНТЕРНЕТ МАГАЗИНАХ



СТАТИСТИКА 

МОШЕННИЧЕСТВО С БАНКОВСКИМИ КАРТОЧКАМИ



 Жажда легкой наживы; 

 Любопытство, любознательность;

 Желание необычного, удивительного;

 Наивность, доверчивость.



1. С осторожностью распространять 

личную информацию о себе:

→ Не следует писать в социальных сетях домашний и рабочий

адрес, рассказывать, в какое время находитесь дома и когда

отсутствуете.

→ Не следует распространять информацию о том, где и как часто

вы бываете.

→ Не следует распространять информацию о своём

материальном состоянии, публиковать информацию о предметах

роскоши, находящихся в собственности.

→ Следует вводить личную информацию только на страницах с

защищенным соединением.

МЕРЫ ДЛЯ БЕЗОПАСНОГО 

ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ



2. Проверять все организации, с которыми планируется

взаимодействие в сети Интернет.

3. Не рассматривать никакую информацию из неизвестных

источников:

 Не открывать спам-письма;

 Не переходить по неизвестным ссылкам;

 Не скачивать и не открывать файлы, полученные

из неизвестных и непроверенных источников.

МЕРЫ ДЛЯ БЕЗОПАСНОГО 

ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ



4. При совершении покупок в интернет-магазинах

необходимо ограничиться самыми известными и

проверенными из них, лицензии и информацию о данных

магазинах также требуется проверить.

5. Проверять каждый используемый домен на

подлинность, удостовериться в защищённости соединения.

МЕРЫ ДЛЯ БЕЗОПАСНОГО 

ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ



СПАСИБО 

ЗА 

ВНИМАНИЕ!


